
Criptografía de clave pública

Trimestre 23-O 
Profesor: José Noé Gutiérrez H.,     Cubículo AT-210
Correo: ngh@xanum.uam.mx 
Asesorías: por Zoom, los jueves de 14:00 a 15:00 horas o previa cita

TEMARIO 

1. Introducción (a) Motivación del uso de la Criptografía. Aplicaciones ac-
tuales de la Criptografía. (b) Sustitución simple y poli-alfabética. (Cifrados 
tipo Julio César, Vigenere, etc.) (c) Algunas técnicas de cripto-análisis. (d) 
Modelo de cifrado de Hill. (e) Secreto perfecto.
2. Cifrados en flujo (a) Descripción de los cifrados en flujo. (b) Generadores
de números pseudoaleatorios. (c) Registros lineales con retroalimentación.
3. Cifrados de clave privada (a) El criptosistema DES. (b) El criptosistema 
IDEA. (c) El criptosistema AES. 
4.  Cifrados  de  clave  pública.  (a)  El  criptositema RSA.  Cifrado y  firma
digital.  (b)  Cálculo  de  generadores  del  grupo de  unidades  de  los  enteros
módulo un primo. (c) El criptosistema ElGamal. Cifrado y firma digital. (d)
Curvas elípticas sobre Zp.

Actividades 
Las clases de teoría serán a distancia, cuando sea posible  se compartirán las
grabaciones. Las sesiones de taller se llevarán a cabo con el apoyo de videos
y libros de texto. Tareas y exámenes se subirán a Gradescope.

Evaluación del curso 
    El  70% de  la  calificación  se  asignará  al  resultado  de  tres  exámenes
parciales,  o bien al  de un global.  Quienes tengan dos exámenes parciales
aprobados tendrán derecho a presentar reposición de un parcial.  Las tareas
tendrán un valor de 30% de la calificación  final. Los ejercicios de las tareas
pueden responderse con ayuda de la computadora,  por ejemplo utilizando
SageMath, Maxima, Mathematica o GAP-GUAVA.

Las tareas pueden realizarse en equipo, sin límite de integrantes por equipo.
Los equipos pueden cambiar en cualquier momento. Las tareas entregadas
después de la fecha señalada se penalizarán con 1 punto por cada día natural
de retraso. No se aceptarán tareas con más de 5 días de retraso.

Los exámenes parciales se aplicarán los días viernes de las semanas 4 y 8, así
como  el  miércoles  de  la  semana  11.  El  examen  final  se  aplicará  el  día
miércoles de la semana 12.

Escala de calificaciones 
Una calificación en el intervalo: 
[0, 6) corresponde a NA [7.5, 8.8) corresponde a B
[6, 7.5) corresponde a S [8.8, 10] corresponde a MB
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